Im scharfen Schuss

Die multinationalen Teams von Angreifern (Red
Team) und Verteidigern (Blue Team) standen
nicht nur aufgrund ihrer Ubungsrolle zueinander
in Konkurrenz. Im scharfen Schuss der «Live-Fire
Cyber Defence Exercice» erhielten die Verteidiger
Punkte oder Punktabzug fur das Erkennen und
die Abwehr von Angriffen. Am Ende der Ubung
wurden die besten Teams entsprechend ihrer
erreichten Punktzahl ausgezeichnet. Zusétzlich
fanden Einzelwertungen in den Kategorien «IT-
Forensik», «Legal-Play» und «Media-Play» statt.
Der Direktor des NATO CCDCOE, Mart Noorma,
hob in seiner Abschlussrede die vorbildliche
Initiative des Blue Team 7 besonders hervor.
Das Team leistete einen wichtigen Beitrag zur
Bildung einer Koalition, die einen hochsicheren
Schutz bot und als Vorbild fur die kollektive Ver-
teidigung diente.

Fazit

Die Ubung LOCKED SHIELDS 2024 zeigte die
starke Abhéngigkeit unserer Gesellschaft von der
reibungslosen und gut koordinierten Zusammen-
arbeit einer Vielzahl von Dienstleistern und Pro-
duzenten auf und unterstrich damit die Wichtigkeit einer gesamtheitlichen Cyber-Abwehr, um die
Verteidigungsfahigkeit der Schweiz und den Sicherheitsverbund zu starken.

Das Kommando Cyber ist fur den Eigenschutz der Armee im Cyber- und elektromagnetischen
Raum verantwortlich und erfullt diesen Auftrag in enger Zusammenarbeit mit nationalen und inter-
nationalen Partnern. Mit der Teilnahme an der Ubung konnten erfolgreich eine Vielzahl an Prozes-
sen gefestigt, Know-how ausgetauscht und neue Erkenntnisse gewonnen werden.

Es freut uns ausserordentlich, am 22. November 2024, den Chef Kommando Cyber, Divisionar
Simon Mdller, anlésslich der 168. GV der OG Uri in unseren Reihen begrissen zu durfen.

Quellen
https://www.bundeswehr.de/de/organisation/cyber-und-informationsraum/uebungen-cir/locked-shields
https://www.vtg.admin.ch/de/locked-shields-24-gemeinsam-erfolgreich

Allfallige weitere Anlasse, Veranstaltungen oder
Detailinformationen sind auf der Startseite der Homepage
der Offiziersgesellschaft Uri (www.og-uri.ch) unter

Veranstaltungskalender 2024 «Veranstaltungen- abrufbar.

Datum Veranstaltung 2024 Ort Organisation
13. September 2024 | Nachtpistolenschiessen der OG NW | Gnappiried, Stans | OG Nidwalden
7. November 2024 | Chance Miliz Aal, Luzern KOG Luzern
22. November 2024 | 168. GV der OG Uri SBU Schattdorf [ OG Uri
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Kommando Cyber - LOCKED SHIELDS 2024

Um die Verteidigungsféhigkeit zu stdrken und von den Erfahrungen und Standards ande-
rer Streitkréfte zu profitieren, nahm die Schweizer Armee vom 15. bis 26. Mai 2024 an der
multinationalen Ubung LOCKED SHIELDS 2024 teil.

Das zu Beginn des Jahres gegriindete Kommando Cyber konnte dabei zusammen mit
Schweizer Betreibern von kritischen Infrastrukturen, nationalen und internationalen Part-
nern, seine Fahigkeiten und Techniken im Cyber-Raum erfolgreich unter Beweis stellen.

Die seit 2010 jahrlich stattfindende Ubung LOCKED SHIELDS des NATO Cooperative Cyber De-
fence Centre of Excellence (CCDCOE) ist die weltweit grosste, komplexeste und fortschrittlichste
multinationale Ubung zur Cyber-Sicherheit. 2024 bestanden die teiinehmenden Teams aus mehr
als 3500 militarischen und zivilen IT-Fachleuten aus 32 NATO-Mitglieds- und Partnernationen.
Es galt, in Echtzeit Angriffe auf simulierte Computernetzwerke und Informationstechniksysteme
kritischer Infrastruktur abzuwehren und so die eigenen Taktiken, Techniken und Verfahren zu
trainieren und zu verbessern. Nebst den technischen Anteilen wurden das Meldewesen, die Ent-
scheidungsfindung, die Beachtung rechtlicher Auflagen und die Medienarbeit bewertet.

Die technischen Expertinnen und Experten, Administratorinnen und Administratoren trainierten
dabei Uberwiegend dezentral von ihren Heimatstandorten aus oder wurden in den teiinehmenden
Nationen an zentralen Orten zusammengezogen.

Cyber Range

Die als Cyber Range bezeichnete virtuelle, kontrollierte und interaktive Simulationsumgebung bot
den Spezialistinnen und Spezialisten die Moglichkeit, in Echtzeit Angriffe im Cyber- und Informa-
tionsraum abzuwehren. Hierzu wurde auf der virtuellen Trainingsplattform der fiktive Inselstaat
BERYLIA abgebildet.

Um komplexe Szenarien realitatsnah trainieren zu kénnen, umfasste die Cyber Range mehr als
6000 Systeme wie Stromnetzwerke, Kommunikationseinrichtungen sowie weitere zivile und mili-
tarische Infrastruktur.

Die Interoperabilitat sowie die eigenen Fahigkeiten und Fertigkeiten im Bereich der Cyber-Abwehr
und gegebenenfalls im Angriff konnten auf diesem virtuellen Truppentbungsplatz unter realisti-
schen Bedingungen abgefragt und herausgefordert werden.
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Blue Team 7

Das verteidigende Team der Ubung wurde als «Blue Team» bezeich-
net. Das Blue Team bestand aus insgesamt 18 multinationalen Teams
und musste seine IT-Systeme gegen Tausende von simulierten An-
griffen verteidigen, Schaden beheben, und kompromittierte Systeme
gegebenenfalls schnell wiederherstellen. Es bediente sich dazu der-
selben Mittel und Methoden, wie sie auch ausserhalb der virtuellen
Umgebung einer Cyber Range anwendet werden.

Die Schweiz bildete zusammen mit Osterreich und den USA das Blue
Team 7.

Im Visier der Angreifer stand, neben den militarischen Systemen
wie zum Beispiel militdrische Fuhrungs- und Informationssysteme,
Luftabwehrsysteme, Satellitensysteme, auch die kritische nationale
Infrastruktur. Um die Zusammenarbeit mit Behérden und Partnern far
den Ernstfall zu starken, bildete sich die rund 70-kopfige Schweizer
Delegation, nebst den Schweizer Soldatinnen und Soldaten, auch aus Spezialistinnen und Spe-
zialisten verschiedener Schweizer Unternehmen und Behdrden wie beispielsweise der SBB, der
SIX Group, der Post, des Universitatsspitals Zirich sowie aus mehreren kantonalen Polizeikorps.




